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RESUMO DAS REVISOES
Edicao Data Alteracgao
01 05/05/2025 Emissao inicial
02 15/05/2026 Inclusdo dos ODS e do Jeito de Cuidar Unimed.
OBJETIVO

Esta politica estabelece as diretrizes para a geracao, armazenamento, protecdo e analise de registros de
auditoria (logs) nos sistemas de informacdo da Unimed de Tupa. O objetivo primordial é garantir a
rastreabilidade de eventos, apoiar investigacdes de incidentes e assegurar a conformidade legal,
refletindo o compromisso da cooperativa com a transparéncia e a seguranca das informagdes de seus
beneficiarios e cooperados.

A gestdo de logs na Unimed de Tupa transcende a obrigagdo técnica, fundamentando-se na Esséncia
Unimed e no Jeito de Cuidar.

3. APLICAGCAO
Este documento aplica-se a todos os colaboradores, prestadores de servigo, cooperados e parceiros que
utilizam os ativos tecnoldgicos da Unimed de Tupa, abrangendo servidores, bancos de dados, aplicacGes

de gestdo de salde, dispositivos de rede e sistemas de seguranca.

4. ALINHAMENTO COM OS OBJETIVOS DE DESENVOLVIMENTO SUSTENTAVEL (ODS)
Esta politica esta diretamente vinculada a Agenda 2030 da ONU, reforgando o papel social e institucional

da Unimed de Tupa:

ODS 9 (Industria, Inovacdo e Infraestrutura): Ao implementar sistemas de auditoria robustos e
resilientes, promovemos uma infraestrutura tecnoldgica confidvel que suporta a inovagdo e o
crescimento sustentavel da cooperativa.

ODS 16 (Paz, Justica e Instituicbes Eficazes): A manutencdo de logs integros assegura a prestagdo de
contas (accountability), combate o uso indevido de informacGes e fortalece a transparéncia institucional

perante 6rgaos reguladores e a sociedade.

5. DEFINIGOES
Log: Registro cronoldgico de eventos ocorridos em um sistema computacional.
Trilha de Auditoria: Conjunto de logs que permite a reconstrugao de uma sequéncia de eventos.
SIEM (Security Information and Event Management): Solugdo tecnoldgica para agregacdo e analise
centralizada de logs.

NTP (Network Time Protocol): Protocolo para sincronizacdo de relégios de sistemas.
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6. Responsabilidades

v A atividade de auditoria é de competéncia da Gestao da Qualidade, gestores de sistemas, area
de tecnologia e prestadores de servigo da Unimed de Tupa.

v A equipe responsavel pela auditoria interna deve se reportar ao Diretoria Executiva da
Unimed de Tupa.

v A de TI deve possuir capacidade técnica e experiéncia nas areas de gerenciamento de logs,
dispor de competéncias técnico-administrativas necessarias ao bom desempenho de suas
fungbes, quais sejam: independéncia, autonomia, imparcialidade, zelo, integridade e ética
profissional, além de autoridade para avaliar as fungbes proprias e as fungdes terceirizadas da
empresa Altvia.

v A Gestdo da Qualidade pode obter assessoria de especialistas/consultores
externos ou mesmo equipe terceirizada para subsidiar a area quando essa ndo for
suficientemente proficiente.

v A Gestdo da Qualidade quando executa a atividade de auditoria, deve possuir
acesso irrestrito as informagdes necessarias ao bom desempenho de suas fungbes, quais
sejam: acesso irrestrito a quaisquer informacgdes, ambientes e ativos de informacao.

v E dever dos lideres das areas cooperar com a da Gestdo da Qualidade quanto ao acesso aos
ativos de informacgdo, instalagbes e transito de dados.

v Os membros da Gestdao da Qualidade pela auditoria devem ter canal de comunicagao
permanente com os lideres das areas para apoiar na atuacao corretiva, de forma apropriada
e tempestiva, em resposta as recomendacdes decorrentes dos trabalhos de auditoria.

v Os eventos de log devem ser gerados, selecionados e armazenados para
todos os ativos.

v A de TI deve selecionar os eventos e os respectivos tempos de guarda, bem como as demais
caracteristicas de uso dos eventos.

v As excecgoOes deverao ser documentadas.

7. Descrigao

a. Requisitos do plano de registros de auditoria

Ativos de informacao devem estar com as informacgdes de data e hora sincronizadas.
Pelo menos duas fontes de tempo devem ser configuradas para sincronizar o tempo dos ativos
de informacgao, onde houver suporte.
Ativos de informacao da Unimed de Tupa devem ser configurados de forma a
sincronizar data e hora via protocolo NTP (Network Time Protocol/), onde houver suporte.
Utilizar o horario de Greenwich em sistemas hospedados em provedores de nuvem onde
o fuso local pode ser diferente do fuso do provedor Implante e faga cumprir uma politica de

gestdao de acesso, com o objetivo de estabelecer diretrizes quanto aos acessos bem-sucedidos e
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mal sucedidos aos ativos de informacao.

Processos, procedimentos e medidas técnicas devem ser definidos e implementados
visando a protecdao dos dados sensiveis ao longo de seu ciclo de vida.

Devem ser mapeados os ativos de informacao que podem ter suas configuragdes de
log mais detalhadas com informagbes como: ID de usuario de acesso, IP do host, data, hora
e fuso horario, acessos de usuarios privilegiados etc..

Devem ser mapeados os ativos de informagdo, que por qualquer motivo, ndo
possam apresentar dados detalhados.
Além de eventos em ativos de informagdo pode registrar eventos de

seguranca da informacgdo como os a seguir:

Exemplo:

[

. Utilizacdo de usuarios, perfis e grupos privilegiados;

2. Acoplamento e desacoplamento de dispositivos de hardware, principalmente
midias removiveis;

3. Inicializacdo, suspensao e reinicializagao de servigos;

4. Criacdao, modificacdao e exclusdao de grupos ou listas de grupos com acessos
privilegiados;

5. Atualizacdo das regras da politica de senhas de usuarios;

6. Criagcdo, acesso e modificagdo de arquivos de sistemas considerados criticos;

7. Qualquer evento realizado nos ativos de informacao de seguranca existentes.

Em caso de incidentes de seguranca da informacgao, ou quaisquer outros eventos de
seguranca, a(o) Gerente de TI deve coletar e preservar todos os registros de eventos
citados no na lista de eventos auditaveis definidos (item 7.b.iv) e as midias de
armazenamento dos ativos de informacao afetados pelo evento.

Na impossibilidade de seguir o rito padrdao de auditoria devido a criticidade do
restabelecimento dos servigos, a equipe de TI devera priorizar a preservacao da integridade das

evidéncias. Devem ser coletadas coépias bit-a-bit ou exportagdes integras dos ativos

Exemplo:

Logs;

Arquivos de sistema operacional;
Configuracdes do sistema operacional; e

Demais arquivos e logs que foram necessarios para restabelecimento do servigo ou sistema.

A Unimed de Tupa, deve manter a estrutura original de diretérios além dos “metadados”
desses arquivos tais como:

Em caso de impossibilidade de preservar as evidéncias do evento de segurancga, o gerente de
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TI deve justificar em relatério, a falta destas evidéncias.

As acles para o restabelecimento do servigco e sistema afetados pelo evento de seguranca
ndo devem impossibilitar a coleta, a preservacao e disponibilidade das evidéncias de forma
integra.

Devem ser promovidas acOes para a preservacao dos arquivos coletados.

Fases da gestdo de registros de auditoria

Coleta

O 6rgao ou entidade deve ter a capacidade de realizar a coleta de logs de auditoria em todos os
ativos de informacgdo, isso implica aos administradores a configuracao das fontes de log para
capturar as informacdes necessarias no formato e local desejados. Esses logs sdo gerados por
muitas fontes, incluindo software de segurancga, como software antivirus, firewalls e sistemas
de prevencdao e deteccao de intrusdo; sistemas operacionais em servidores, estacdes de
trabalho e equipamentos de rede; e aplicacdes.

Para melhorar o nivel de maturidade desta atividade, é importante que a Unimed Tupd consiga
coletar os logs de auditoria de forma detalhada, e tais logs tenham dados importantes
como data, hora de criacdo, atualizagdo, permissées, nome do usuario, origem do evento,
enderecos de origem, enderegos de destino e outros elementos Uteis que podem ajudar em uma
investigacao forense.

Ao coletar logs do provedor de servico que tratam de dados pessoais devem-se observar as
orientagcdes contidas na LGPD e demais regulamentacdes de protecdao de dados e
privacidade.

A ndo observancia da conformidade das orientagbes contidas na LGPD e demais
regulamentacoes de privacidade (citadas no subitem iii), pode acarretar prejuizos financeiros e

reputacionais, além das sangdes administrativas relacionadas no art. 52 da LGPD.

Em caso de incidente de seguranca da informacao, todo e qualquer material coletado
deverdo ser lacrados e custodiados pelo agente responsavel, e este deve preencher um
Termo relacionado ao incidente de seguranca.

O material coletado ficard a disposicdo da autoridade comunicada, a qual orientara
quanto a sua destinagao.

A geragdao de log de auditoria deve estar habilitada nos ativos de informacgao,
seguindo as diretrizes do processo de gestao de registros de auditoria da Unimed de Tupa.

Logs e registros de auditoria de ativos de informagdao devem ser criados e retidos na
medida necessaria para permitir o monitoramento, analise, investigacdo e relatério de
atividades ilegais ou nao autorizadas.
Logs devem ser coletados em um ou mais repositérios centrais.

Deve ser assegurado que ativos de informagdo classificados como criticos

estejam registrando logs de auditoria.
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Usuarios e componentes dos ativos de informacdo devem ser monitorados
continuamente em busca de comportamento anémalo ou suspeito.

Ativos de informacgao da Unimed de Tupa devem gerar registros de auditoria para eventos
definidos.

Esses eventos definidos incluem a identificagdo de eventos significativos
relevantes para a seguranca da informacdo que precisam ser auditados.

A atividade de auditoria pode afetar o desempenho dos ativos de informacgdo e esta
questdo deve ser considerada como um fator separado durante sua aquisigao.

Os ativos de informagdo do 6rgdo ou entidade devem produzir, a nivel de software ou
sistema operacional, registros de auditoria contendo informacdes suficientes para estabelecer
quais eventos ocorreram, as fontes e os resultados de tais eventos.

A lista de eventos auditaveis definidos deve ser revisada e atualizada periodicamente,

pelo menos a cada ano. Devem ser registrados os eventos de:

Exemplo:

tentativas de logon (do sistema ou dominio) bem-sucedidas e
malsucedidas;

gerenciamento de contas de usuarios;

acesso ao servigo de diretorio;

uso privilegiado;

acompanhamento de processos;

sistema;

destruir arquivo de log de auditoria.

Entradas de trilha de auditoria para componentes do sistema podem ser registradas de
forma classificada e personalizada.

Exemplo:

Identificagcdo do usuario;

Tipo de evento;

Data e horario;

Indicacdo de sucesso ou falha;

Origem do evento;

A identidade ou o nome dos dados afetados, componentes do sistema ou recurso.
Ativos de informacgdo que contém dados sensiveis devem possuir log de auditoria detalhado,
incluindo, mas ndo se limitando, a elementos Uteis que possam ajudar em uma eventual

investigacao forense.

Exemplo:



; Cédigo: POL_TI_308
POLITICA

H Data de Emissao: 15/05/2026
Unimed £ 105/
Tup3 LOGS DE AUDITORIA Data da Revisdo: 15/05/2027

Revisdo N°: 02

a) Origem do evento;

b) Data e hora do evento;

<)

Nome de usuario;

d) Enderecgos de origem e destino.

ARMAZENAMENTO

O d6rgao ou entidade pode centralizar a retencdo de logs em seus ativos de informacao
com o objetivo de aperfeicoar o gerenciamento destes logs. Importante lembrar que deve ser
capaz de armazenar os logs de auditoria seguindo diretrizes de seguranga presentes nos
artefatos normativos como a LGPD

Esteja ciente de que a alocacgao de capacidade de armazenamento de log suficiente reduz
a probabilidade de tal capacidade ser excedida e resultar na perda ou reducdao potencial da
capacidade de log.
Importante ressaltar que no momento de definir o periodo de retencdo dos logs é indicado

verificar:

A existéncia de definicdo legal de tempo de retengdo/guarda/arquivamento de documentos e/ou
dos dados tratados pelo 6rgdao e/ou entidade para os quais os logs foram gerados; e
Tabela de temporalidade do CONARQ.

A transferéncia de logs, também conhecida como off-loading, € um processo comum em
sistemas com capacidade limitada de armazenamento de logs e, portanto, oferece suporte a
disponibilidade dos logs.

O armazenamento de log inicial é usado apenas de forma transitéria até que o sistema
possa se comunicar com o sistema secundario ou alternativo alocado para armazenamento
de log, momento em que os logs sao transferidos.

A transferéncia de logs para armazenamento alternativo deve ser feita para um ativo de
informacgdo que esteja em uma rede ldgica, ou fisica diferente, com o propdsito de proteger a
confidencialidade e integridade dos registros de auditoria, para isso, convém que tal

transferéncia seja realizada por meio de comunicagdo segura (criptografada).

O armazenamento de logs deve estar de acordo com o processo de gestdao de logs da

Unimed de Tupa

No caso de os logs armazenados contiverem dados pessoais, deve-se observar o previsto
pelo art. 16 da LGPD a fim de avaliar se os logs devem ser eliminados ou conservados apés o
término do tratamento dos dados pessoais.

Registros de auditoria devem ser retidos por pelo menos 3 meses (Logs de sistemas criticos e

acesso a dados sensiveis (LGPD) devem ser retidos por no minimo 6 meses, conforme
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recomendacgbes da ISO 27001 para o setor de saude). Uma vez que o periodo minimo de
retencao tenha sido atingido, da Unimed de Tupa pode continuar a reter registros de auditoria
até que seja determinado que eles ndo sejam mais necessarios para fins administrativos,
legais, de auditoria ou outros fins operacionais.

Os registros de log de auditoria e outros logs de eventos de seguranga devem ser revisados
e retidos de maneira segura.

Busque implementar hardware, software e/ou mecanismos/procedimentos que registrem e
examinem a atividade em ativos de informacao que contenham ou usem informagdes sensiveis.
Identificar e classificar problemas e suas causas-raiz fornecendo resolugcdao oportuna pode

ajudar a evitar incidentes recorrentes e recomendacgdes para melhorias.

Exemplo:

Implementar trilhas de auditoria automatizadas para todos os componentes do sistema para
reconstruir os seguintes eventos:

Todos os acessos de usuarios individuais aos dados classificados como sensiveis;

Todas as acgdes desempenhadas por qualquer pessoa com privilégios root ou
administrativos;

Acesso a todas as trilhas de auditoria;

Tentativas invalidas de acesso ldgico;

Uso e as alteragdes dos mecanismos de identificacdo e autenticagao, inclusive, entre outros, a
criacdo de novas contas, aumento de privilégios e demais alteragbes, adicbes ou exclusdes de
contas com privilégios root ou administrativos;

Inicializagao, interrupgao ou pausa dos registros de auditoria;

Criagdo e exclusdo de objetos em nivel do sistema.

A capacidade de armazenamento dos logs deve ser constantemente verificada.

Registros de auditoria devem ser correlacionados quando houver mais de um repositorio
de logs ou coletados de varias fontes de logs.
Copias de seguranca (backups) de arquivos de trilhas de auditoria de log devem ser

armazenadas de forma segura, em midia de dificil alteragdo.

uUso

O 6rgao ou entidade deve garantir que os logs estejam disponiveis para o acesso quando
for necessario, e manter o controle de acesso l6gico aos diretdrios de logs.
O o6rgao ou entidade pode estabelecer um processo de analise de logs de forma proativa com o
objetivo de detectar possiveis anomalias de comportamento dos ativos de informacao.

A revisdo, anadlise e relatérios de registros de auditoria abrangem o registro relacionado a
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seguranca e privacidade da informacdo realizado pelas instituicdes, incluindo o registro que
resulta do monitoramento do uso da conta, acesso remoto, conectividade sem fio, conexao de
dispositivo moével, definicdbes de configuragao, inventario de componentes do sistema, uso de
ferramentas de manutencdo e manutencdo ndo local, acesso fisico, entrega e remocgao de
equipamentos, comunicacdes nas interfaces do sistema e uso de cédigo modvel ou Voice over
Internet Protocol (VoIP). RETEN

As descobertas podem ser relatadas a entidades institucionais que incluem a equipe de
resposta a incidentes, o suporte técnico e os departamentos de seguranca e/ou privacidade.
Caso as instituicdes estiverem proibidas de revisar e analisar registros de auditoria ou nao
puderem realizar tais atividades, a revisdo ou anadlise poderd ser realizada por outras

instituicdbes que tenham essa autoridade.

A frequéncia, escopo e/ou profundidade da revisdao, analise e relatério dos registros de auditoria
devem ser ajustados para atender as necessidades da Unimed de Tupa com base nas
informacdes recebidas.

Analises de logs de auditoria devem ser realizadas pelo menos 1 més para

detectar anomalias ou eventos anormais que possam indicar uma ameaca potencial.

Processos, procedimentos e medidas técnicas devem ser definidos,
implementados e avaliados para reporte de anomalias e falhas do sistema de
monitoramento e notificagdo imediata ao responsavel, caso confirmado.

Eventos relacionados a seguranga nos aplicativos e na infraestrutura subjacente

devem ser identificados e monitorados.

Busque a implementacdo de sistema para gerar alertas direcionados as partes interessadas
responsaveis com base em tais eventos e métricas correspondentes.

Logs e registros de auditoria de sistemas devem ser configurados e armazenados na medida
necessaria para permitir o monitoramento, analise, investigagdo e relatdrio de atividades ilegais
ou nao autorizadas.

Em casos de resposta a incidentes cibernéticos, a coleta de dados forenses deve

ser utilizada nos sistemas afetados, garantindo a transferéncia e a protecdo de tais dados.

Exemplo de conteldo que pode ser incluido em cada evento auditado:

Data e hora do evento.

O componente do ativo de informacao (por exemplo, componente de software, componente
de hardware) onde ocorreu o evento.

Tipo de evento.

Identidade do usuario/sujeito.

Resultado (sucesso ou fracasso) do evento.

v Componentes do sistema e a operagdo desses componentes devem ser monitorados em
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busca de anomalias que sejam indicativas de atos maliciosos, desastres naturais e erros que
afetem a capacidade Unimed de Tupa de atingir seus objetivos. As anomalias devem ser
analisadas para determinar se representam eventos ou incidentes de seguranga.

Quando apropriado, logs de auditoria de consultas DNS e URL em ativos de

informacgao devem ser coletados.

As implementacdes de coleta de logs podem incluir a coleta de logs de auditoria de linhas de
comando (CLI) tais como PowerShell, BASH e terminais administrativos remotos.

O comportamento dos ativos de informagdao deve ser analisado para detectar e

mitigar a execucdo de comandos e scripts que possam indicar agdes maliciosas.

Quando apropriado, logs do provedor de servicos devem ser coletados.

Exemplo de implementacdes devem incluir a coleta de eventos de autenticagdo e autorizacao,
eventos de criacdo e descarte de dados e eventos de gerenciamento de usuarios.

Quando suportado, convém que o0 acesso a sistemas criticos por terceiros seja monitorado
quanto a atividades ndao autorizadas ou incomuns.

Processos de revisdo, analise e relatdrios de registros de auditoria devem ser correlacionados,
para investigacdo e resposta a indicacdOes de atividades ilegais, ndo autorizadas, suspeitas ou

incomuns.

EXCLUSAO

Seguindo a politica de gestdo de logs da organizacdo, é importante que os logs sejam
armazenados por um periodo pré-estabelecido e quando este prazo vencer, a organizagdo deve
ser capaz de realizar a exclusdo de logs de forma eficiente, com base nas melhores praticas de
seguranca da informacao e normativos como LGPD.

Recomenda-se a utilizacdo de técnicas de descarte, ou sanitizacdo de dados durante a
fase de exclusao de dos logs.

A exclusdo regular de dados considerados desnecessarios também reduz a quantidade de
dados que vocé precisa filtrar para atender as requisicbes de resgate de informacgbes além

de reduzir os custos de armazenamento e gerenciamento de dados.

Quando nao forem mais necessarios para requisitos legais, regulatérios (incluindo federais,
estaduais e municipais) ou de negdcios da Unimed de Tupd, os dados de logs devem ser
removidos dos registros usando um método seguro aprovado.

Deve-se implementar medidas de salvaguarda para os logs, bem como controles

especificos para registro das atividades dos administradores e operadores dos sistemas
relacionados ao objeto, de forma que esses ndao tenham permissao de exclusdao ou desativacao

dos registros (log) de suas préprias atividades.

v A exclusdao deve ser feita de modo a assegurar a irrecuperabilidade, destruindo
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inclusive as cdpias, midias digitais, impressos e discos rigidos.

Exemplo:

Midias digitais, como fita, CD/DVD e unidades flash, devem ser trituradas;

Discos rigidos devem ser apagados usando um padrao recomendado para destruicdo
de dados ou destruidos fisicamente;

Cépias dos dados em sistemas ativos e de backup devem ser destruidas fisicamente
ou devem utilizar um padrao recomendado para destruicao;

Copias impressas dos logs e relatérios em papel devem ser cortados em tiras (picotados) e
incinerados;

No caso em que o descarte/exclusao for realizado por meio de terceiro, deve-se

incluir registro/rastreamento quando enviado por correio seguro ou outro método de entrega.
Lembre-se que pode ser facil apagar dados impressos, mas os dados digitais

geralmente deixam um rastro e as cdpias podem residir em servidores de arquivos e
bancos de dados esquecidos.

Midias digitais de armazenamento ou discos rigidos podem ser reutilizados, desde

que seja realizada a sobrescricdo de dados na midia a ser reutilizada.

E importante ter atencdo e cuidados com a sobrescricido de dados, utilize ferramentas
adequadas durante a subscrigdo para ndo danificar a midia e ou os dados anteriores nao

serem expostos de forma desnecessaria.

RECOMENDACOES TECNICAS

Restringir a instalacdo de aplicativos e softwares. O privilégio de instalagcdo de aplicativos e
softwares deve ser restrito a individuos autorizados obedecendo aos critérios do 6rgdo ou
entidade.

Desabilitar logs na nuvem. Agentes mal-intencionados podem desabilitar recursos

e integracbes de log na nuvem para limitar quais dados sao coletadas em suas atividades e
evitar a deteccgao.

Desabilitar a inicializacao TFTP (Trivial File Transfer Protocol). Agentes mal-

intencionados podem abusar da inicializacao pela rede para carregar um sistema operacional de
dispositivo de rede ndao autorizado a partir de um servidor TFTP. A inicializacdao TFTP
(netbooting) é comumente usada por administradores de rede para carregar imagens de
dispositivos de rede controladas por configuracdago de um servidor de gerenciamento
centralizado. A inicializagdo por rede é uma opgdo na sequéncia de inicializacdo e pode ser
usada para centralizar, gerenciar e controlar imagens de dispositivos.

Remover indicador no host — Agentes mal-intencionados podem excluir ou alterar

artefatos gerados em um sistema host, incluindo logs ou arquivos capturados, como malware
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em quarentena. Os locais e o formato dos logs sdo especificos da plataforma ou do produto, no
entanto, os logs do sistema operacional padrao sao capturados como eventos do Windows ou
arquivos Linux/macOS, como Bash History e /var/log/*.

Limpar logs de eventos do Windows - Agentes mal-intencionados podem limpar os logs de
eventos do Windows para ocultar a atividade de uma intrusdo. Os logs de eventos do Windows
sdo um registro de alertas e notificacgdes de um computador. Existem trés fontes de eventos
definidas pelo sistema: Sistema, Aplicativo e Seguranga, com cinco tipos de eventos: Erro,
Aviso, Informagdes, Auditoria de Sucesso e Auditoria de Falha.

Limpar logs do sistema Linux ou Mac - Agentes mal-intencionados podem limpar

os logs do sistema para ocultar evidéncias de uma invasdao. O macOS e o Linux acompanham as
acdes do sistema ou iniciadas pelo usuario por meio de logs do sistema. A maioria dos logs do
sistema nativo é armazenada no diretério /var/log/. As subpastas neste diretdério categorizam os

logs por suas fungdes relacionadas, como:

At (Linux) - Agentes mal-intencionados podem abusar do utilitario at para realizar o
agendamento de tarefas para execucgdo inicial ou recorrente de cédigo malicioso. O comando at
nos sistemas operacionais Linux permite que os administradores programem tarefas.
Launchd - Agentes mal-intencionados podem abusar do daemon Launchd para realizar o
agendamento de tarefas para execucgdo inicial ou recorrente de cdédigo malicioso. O daemon
launchd, nativo do macOS, é responsavel por carregar e manter os servigos dentro do sistema
operacional. Esse processo carrega os parametros para cada daemon de nivel de sistema de
inicializacao sob demanda dos arquivos de lista de propriedades (plist) encontrados em
/System/Library/LaunchDaemons e
/Library/LaunchDaemons. Esses LaunchDaemons possuem arquivos de lista de propriedades
que apontam para os executdveis que serdo lancados.
Cron - Agentes mal-intencionados podem abusar do utilitario cron para realizar o agendamento
de tarefas para execucao inicial ou recorrente de cdédigo malicioso. O utilitdrio cron é um
agendador de tarefas baseado em tempo para sistemas operacionais do tipo Unix. O arquivo
crontab contém o agendamento das entradas cron a serem executadas e os tempos
especificados para execugao. Todos os arquivos crontab sdao armazenados em caminhos de

arquivo especificos do sistema operacional.

8.Monitoramento

A eficacia desta politica sera avaliada através de auditorias internas anuais e monitoramento continuo de
alertas gerados pelas ferramentas de seguranca. Qualquer tentativa de desativagdo de logs sem

autorizagao prévia serd tratada como incidente grave de seguranga.
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9.Distribuigcao de Coépias

Politica disponivel no Quallix

10. Registros
Relatérios de analise de logs mensais.
Termos de confidencialidade para administradores de sistemas.

Inventario de sistemas criticos com logs ativos.

11. Anexos
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