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1. Objetivo

Esta politica estabelece as diretrizes e procedimentos para a identificacdo, avaliacdo, teste e instalacdo
de atualizacdes (patches) em todos os ativos de tecnologia da Unimed de Tupa.

O objetivo primordial é mitigar riscos de seguranca, corrigir vulnerabilidades e garantir a estabilidade
dos sistemas que sustentam a prestacdo de servigos de salde, assegurando que a infraestrutura digital
seja resiliente e confiavel.

Sob a filosofia do "Jeito de Cuidar Unimed", a gestdo de patches deixa de ser uma tarefa meramente
técnica para tornar-se um ato de cuidado preventivo. Manter sistemas atualizados é proteger a
integridade dos dados de nossos beneficiarios e garantir que o atendimento médico nado sofra interrupgdes
por incidentes cibernéticos.

Nossos valores de Integridade e Cooperacao exigem que sejamos diligentes na protegcao do
ecossistema digital, tratando a seguranca da informagao como um pilar da confianca depositada pela

sociedade em nossa cooperativa.

3. Aplicacao

As normas aqui descritas aplicam-se a todos os colaboradores, prestadores de servigos e parceiros que
possuam acesso ou responsabilidade sobre a infraestrutura tecnoldgica da cooperativa, abrangendo
servidores, estagdes de trabalho, dispositivos de rede, sistemas operacionais e aplicagdes proprietarias ou

de terceiros.

4. Definigoes

v' Patch: Fragmento de coédigo de software projetado para atualizar, corrigir ou melhorar um
programa de computador, incluindo a correcao de vulnerabilidades de segurancga.

v" Vulnerabilidade: Uma fraqueza em um ativo ou controle que pode ser explorada por uma ou mais
ameagcas.

v" Rollback: Procedimento de reversdo de uma atualizacdo para um estado anterior estavel em caso
de falha critica apds a instalagao.

v' CVE (Common Vulnerabilities and Exposures): Lista de informagdes publicamente conhecidas sobre

vulnerabilidades de segurancga.
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6. Alinhamento com os Objetivos de Desenvolvimento Sustentavel (ODS)

Esta politica estd intrinsecamente ligada a Agenda 2030 da ONU, refletindo o compromisso

socioambiental da Unimed de Tupa:

v

ODS 9 — Industria, Inovacdo e Infraestrutura: Ao implementar uma gestdo rigorosa de
atualizacbes, promovemos uma infraestrutura digital resiliente e sustentavel, capaz de suportar
inovacOes tecnoldgicas no setor de sallde com seguranca e eficiéncia.

ODS 16 — Paz, Justica e Instituicbes Eficazes: A protecdo contra ameagas cibernéticas fortalece a
transparéncia institucional e a protecdo de dados sensiveis, contribuindo para a construcdo de uma

instituicdo confiavel, ética e responsavel perante seus cooperados e clientes.

7. Responsabilidades

v

TI: Responsavel por monitorar vulnerabilidades, testar patches e executar a implantacdo conforme
0 cronograma definido.

DPO (Encarregado de Dados): Responsavel por validar a conformidade da gestdo de patches com a
LGPD, garantindo que as atualizagOes protejam a privacidade dos titulares.

Gestores de Areas: Responsaveis por colaborar com as janelas de manutencdo e reportar
comportamentos anémalos nos sistemas apds atualizagbes.

Comité de Seguranga da Informacdo: Responsavel por aprovar mudangas criticas e avaliar riscos

em casos de impossibilidade técnica de atualizagao.

4. Descrigcao

v’

v’

v’

v’

v’

v’

Todas as atualizacbes de patches de seguranca devem ser revisadas e aprovadas pelo

departamento de TI/SI antes de serem implantadas em producao.

As atualizacGes de patches devem ser aplicadas o mais rapido possivel apds sua disponibilidade,

levando em consideragao a criticidade e a gravidade das vulnerabilidades corrigidas.

O departamento de TI é responsavel por agendar e realizar as atualizacGes de patches em um

horario que cause o menor impacto possivel nas operagées da Unimed de Tupa

Os testes de regressdo devem ser realizados apds a aplicagdo de patches para garantir que nao

haja impacto negativo nas funcionalidades dos sistemas e aplicativos.

Os usuarios devem reiniciar seus dispositivos conforme necessario para concluir a instalacdo

de patches de segurancga.

Todos os sistemas e dispositivos devem ser configurados para receber automaticamente as

atualizacdes de patches assim que estiverem disponiveis.

v Conformidade:

v. O ndo cumprimento desta politica pode resultar em medidas disciplinares, conforme
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estabelecido nas politicas de seguranca da informacdo da Unimed de Tupa.
Os incidentes de seguranca relacionados a falta de aplicagdo de patches serdo investigados

pelo departamento de TI e encaminhados para as autoridades competentes, se necessario.

Priorizacdo de Patches:

Estabeleca critérios claros para priorizar a aplicacdao de patches com base na criticidade das
vulnerabilidades corrigidas e no potencial impacto nos sistemas e operagdes da Unimed de Tupa
Tenha estabelecido um plano de rollback para casos em que ocorrer problemas nas

atualizagdes.

Comunicacdo e Conscientizagdo:

Implemente um plano de comunicacgdo eficaz para informar os usudarios sobre a importancia das
atualizagdes de patches e os procedimentos a serem seguidos.

Forneca treinamento e conscientizacdo regular aos colaboradores sobre a importancia de manter

seus sistemas e dispositivos atualizados e os riscos associados a falta de aplicagdo de patches.

Monitoramento e Relatdrios:

Estabeleca mecanismos de monitoramento continuo para verificar o status das atualizagdes de
patches e identificar quaisquer sistemas ou dispositivos que estejam desatualizados.

Mantenha registros detalhados de todas as atualizagdes de patches aplicadas, incluindo datas,

versoes e sistemas afetados, para fins de auditoria e conformidade.

Avaliagdo de Impacto e Testes:

Realize avaliagGes de impacto antes de aplicar atualizagbes de patches criticas para entender
como elas podem afetar os sistemas e operagdes da Unimed de Tupa.

Conduza testes rigorosos em ambientes de desenvolvimento e teste antes de implementar
atualizacdes de patches em producdo para garantir compatibilidade e estabilidade no ambiente

Unimed de Tupa.

. Monitoramento

A eficacia desta politica sera medida através dos seguintes KPIs (Key Performance Indicators):
Percentual de ativos atualizados dentro do prazo previsto.

Ndmero de vulnerabilidades criticas ndo corrigidas em 30 dias.

Tempo médio de resposta para patches de emergéncia.
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Politica disponivel no Quallix e no site da Operadora.

7. Registros

Politica disponivel no Quallix

8. Anhexos

N3o ha
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