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1. Objetivo

O objetivo desta politica é garantir que os ativos de informagdo sejam
identificados adequadamente e que os controles de protecao recomendados para estes
ativos de informacgao estejam em vigor.

Para manter a seguranca e continuidade do negdécio da Unimed de Tupa em sua
missdo é fundamental mapear e monitorar os ativos tecnoldgicos, para maior controle da
organizacgao, auxiliando na aplicacdao de atualizagbes, implementacao de controles de
seguranca e gestdo de risco da organizagdo. Auxiliando também na recuperacdao de
incidentes.

Os ativos de informacdao da Unimed de Tupa devem ser classificados a fim de
permitir a definicdo de niveis de segurancga para eles. Cada ativo de informacdo devera ter
um “dono”, no qual realizaré a classificagdo do ativo de informacgdo e devera ser registrado

em uma base de dados gerenciada de forma centralizada.

2. Aplicacao

Esta politica se aplica a todos os Diretores, Gestores, Colaboradores e demais
partes interessadas que se relacionem com a Unimed de Tupa em todas suas areas de
atendimento.

3.Definicoes

ATIVOS DE INFORMA(;I'-'\O - meios de armazenamento, transmissao e
processamento da informagdo, equipamentos necessarios a isso,
sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que tem

valor para um individuo ou organizacgao;

INCIDENTE - interrupgdao nao planejada ou reducao da qualidade de

um servigo, ou seja, ocorréncia, acao ou omissdo, que tenha permitido,
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ou possa vir a permitir, acesso nao autorizado, interrupgdao ou mudanca
nas operagdes (inclusive pela tomada de controle), destruicdao, dano,
delegcdao ou mudancga da informacao protegida, remogdo ou limitagcdao de
uso da informacao protegida ou ainda a apropriagdao, disseminagao e
publicacdo indevida de informacgao protegida de algum ativo de informacgao
critico ou de alguma atividade critica por um periodo de tempo inferior ao

tempo objetivo de recuperacao;

4. Responsabilidades

Alta Direcdo: Aprovar e revisar esta politica, garantir recursos para sua
implementacdao e cumprimento.

Equipe de TI: Implementar e manter as solugdes corporativas de
comunicagao, garantir a seguranca e privacidade das informagdes, monitorar o
uso das ferramentas e realizar auditorias.

Colaboradores: Utilizar as solugdes corporativas de comunicagdao de forma
responsavel, seguindo as diretrizes estabelecidas nesta politica e reportando

qualquer incidente de seguranca.

5. Descrigao

PRINCIPIOS GERAIS

v A Politica de Gestdo de Ativos de informacgdo deve estar alinhada com a
Politica de Seguranca da Informacao da Unimed de Tupa.

v A Politica de Gestdo de Ativos de informacgdo deve estar alinhada com
uma gestdo de continuidade de negdcios em nivel organizacional.

v O processo de mapeamento de ativos de informacgao deve estruturar e
manter um registro de ativos de informacao, destinados a subsidiar os
processos de gestao de risco, de gestao de continuidade e de gestao
de mudancgas nos aspectos relativos a segurancga da informacgao.

v As rotinas de inventario e mapeamento de ativos de informacdo devem ser
orientadas para a identificagao dos ativos de informacao da organizacado, a
fim de manter o escopo da organizagcao mapeado e documentado.

v O processo de mapeamentode ativos de informacdao deve considerar,
preliminarmente, os objetivos estratégicos da organizagdo, seus
processos internos, os requisitos legais e sua estrutura organizacional.

v O registro de ativos de informacao resultante do processo de mapeamento de
ativos de informacdo devera conter: os responsaveis (proprietarios e

custodiantes) de cada ativo de informacdo; as informacgdes basicas sobre
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os requisitos de seguranca da informacao de cada ativo de informacgao;
os contéineres de cada ativo de informacgado; as interfaces de cada ativo de
informagado e as interdependéncias entre eles.

v Os seguintes ativos de informagdao devem ser considerados no processo de
mapeamento de ativos de informacgao:

a) Ativos fisicos;

b) Bancos de dados;

c) Dispositivos modveis;

d) Hardwares;

e) Midias removiveis;

f) Niveis de permissoes;

g) Servicos;

h) Softwares.
DIRETRIZES

v Informacdes ou ativos de informacgao de instalagdes de processamento
de informacgdes devem ser inventariados e documentados e esse
registro deve ser mantido atualizado.

v A categorizacdo do inventdrio deve ser aprovada pelas partes apropriadas ou
autoridade de autorizacgao

v A organizagdo empregara o uso de mecanismos automatizados para
identificar sistemas autorizados e nao autorizados, incluindo hardware ou
software.

v A organizagdo deve assegurar que os ativos de informacgao
inventariados possuam contrato de suporte em vigor.

v A organizacdao empregara o uso de ferramentas de descoberta ativa e/ou
passiva para identificar dispositivos conectados a rede da instituicdo e
automaticamente atualizar o inventario de ativos.

v A organizacgao utilizara ferramentas de inventario de software, quando possivel,
em toda a organizagdo para automatizar a descoberta e documentacgao
do software instalado.

v A organizagdo assegurara que exista um processo semanal para lidar com ativos
nao autorizados.

v A organizagao utilizara controles técnicos em todos os ativos para garantir
que apenas software autorizado seja executado, sendo estes reavaliados
semestralmente ou com mais frequéncia.

v A organizacdo utilizard controles técnicos para garantir que apenas bibliotecas e
scripts autorizados, e assinados digitalmente tenham permissao para
serem executados.

v A organizagdo utilizara ferramenta de gerenciamento de enderecos IP - ex.:

Dynamic Host Configuration Protocol (DHCP) - para atualizar o inventario
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de ativos da instituigao.

v O inventario também devera incluir atualizacdes ou remocdes dos softwares, bem
como dos sistemas de informagao.

v As atualizacdes e novas versdoes de softwares devem ser avaliadas e
aprovadas antes da instalagao.

v Cada ativo de informacdao (por exemplo, desktops, laptops, servidores,
tablets), quando aplicavel, deve ter uma etiqueta afixada ao dispositivo
com esse identificador.

Registre o identificador de ativos da informagdao juntamente com outras
informagdes relevantes no inventario de TI. Isso inclui:

a) Identificador de ativos

b) Data da compra

c) Preco de compra

d) Descrigcdo do item

e) Fabricante

f) Numero do modelo

g) Numero de série
h) Nome do proprietario do ativo corporativo (por exemplo, administrador,

usuario), funcdo ou unidade de negdcios, quando aplicavel.
i) Localizagdo fisica do ativo da empresa, quando aplicavel
j) Endereco fisico (controle de acesso a midia (MAC))
k) Endereco de Protocolo de Internet (IP)
) Data de validade da garantia/vida util

m) Qualquer informacao de licenciamento relevante

No caso de softwares instalados na organizacao deve ser registrado no
inventario informagdes como:

a) Titulo do software;

b) Desenvolvedor ou editor de software;

c) Data de aquisigao;

d) Data de instalagao;

e) Duracao do uso;

f) Finalidade comercial;

g) Lojas de aplicativos;

h) Versoes;

i) Mecanismo de implantagao;

j) Data de fim do suporte, se conhecida;

k) Qualquer informacao de licenciamento relevante;

l) Data de descomissionamento.
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22. Das responsabilidades do proprietario do processo:

a) Identificar potenciais ameacgas aos ativos de informacao;

b) Identificar vulnerabilidades dos ativos de informacao;

c) Consolidar informacgdes resultantes da analise do nivel de seguranca da
informacao de cada ativo de informacao ou de grupos de ativos de
informacgdo em um relatério;

d) Avaliar os riscos dos ativos de informacgao ou do grupo de ativos de informacao.

e) Individuos que requerem acesso aos sistemas de informacdo devem
seguir o procedimento adequado para receber tal acesso, como descritos
na politica de controle de acesso e catalogadas no sistema de gestdo de
ativos.

f) Os processos em torno do gerenciamento de mudancga e de configuragao
também serdo estabelecidos e monitorados.

g) Todos os ativos de informacdao devem ser devolvidos apds a rescisdo do
contrato de trabalho ou contrato.

23. A criticidade dos ativos de informacgdo criticos da organizacdo é determinada pelo:
a) Requisitos legais;

b) Pelo valor financeiro;

c) Pelo seu potencial de agregar valor ao negdcio;

d) Por sua vida util;

24. Classificagdo de Nivel de Acesso das Informacoes:

a) Todos os ativos de informacao devem ser classificados de acordo com
seu nivel de acesso, a fim de assegurar o direito fundamental de
acesso a informagdo, bem como dispor sobre a devida restricdo de
acesso sobre informacgbes sigilosas, conforme previsto na Lei n©°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgdo -
LAI) e demais normas aplicaveis.

b) As informagdes armazenadas, transmitidas, processadas ou que se
encontram sob a guarda dos ativos de da Unimed de Tupa

c) Independentemente de seu formato e suporte, devem ser classificadas
segundo seu nivel de acesso, de acordo com a legislagdo pertinente,
sobretudo com as disposicoes da LAI, do Decreto n® 7.724, de 16 de maio
de 2012, e orientagbes ou normas complementares editadas por 6rgdos
competentes.

d) A classificagdo de nivel de acesso das informacgdes deve observar as
diretrizes constantes na LAI, Decreto n° 7.724, de 16 de maio de 2012 e
outros normativos complementares que abordam o assunto.

As informagdes devem ser classificadas conforme os seguintes niveis de acesso:
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a) Publica, com acesso irrestrito e visivel a todos os usuarios, inclusive
pelo publico externo;

b) Restrita, quando se tratar de informacao sigilosa ndao classificada
em grau de sigilo, protegidas por demais hipdteses legais de
restricdo de acesso; e

c) Sigilosa classificada em grau de sigilo, nos termos do art. 23 da Lei
n® 12.527/2011, subdividida nos graus ultrassecreto, secreto ou
reservado.

d) Os ativos de informacao serdo rotulados e manuseados com base
nos procedimentos apropriados de classificacdo de nivel de acesso
de informacgdes usados pela organizacgao.

25. Manipulagdo de midia:

a) A midia removivel também deve ser gerenciada pelo mesmo
procedimento de classificacao de ativos de informacao usado pela
organizacao.

b) A midia removivel deve ser protegida contra acesso ndo autorizado e uso
indevido durante o uso e em transito, e deve ser descartada com
seguranca, usando os procedimentos apropriados.

c) A midia contendo informac8es confidenciais e internas do [Orgdo ou
entidade] devem ser protegidas contra acesso ndo autorizado, uso
indevido, corrupcao durante o transporte e, preferencialmente, com o uso
de criptografia.

26. Uso aceitavel:

a) Padroes ou diretrizes para o uso aceitavel de ativos devem ser
documentados para indicar o que os usuarios dos ativos de informacgao
podem ou nao fazer.

b) Os seguintes itens devem ser cobertos nas diretrizes de uso aceitaveis:

c) Uso do computador e dos sistemas de informacao;

d) Uso de softwares e dados;

e) Uso da Internet e e-mail;

f) Uso do telefone;

g) Uso de equipamentos e materiais de escritério.

h) Como requisito de acesso ao ativo de informacdao e como componente do
treinamento de conscientizagcdo de seguranca, todos os usuarios dos
ativos de informacgdo, sejam funcionarios ou terceiros, serdo obrigados a

fornecer aceitacdo assinada das diretrizes de uso aceitaveis

6. Monitoramento




3 Cddigo: POL_TI_307
POLITICA .
Unimed A Data de Emissao: 15/05/2026
Tupa GESTAO DE ATIVOS Data da Revisdo: 15/05/2027
Revisdo N°: 02
7. Distribuigcao de Cépias
Politica disponivel no Quallix
8. Registros
Politica disponivel no Quallix
9. Anexos
Nao ha
10. Referéncias
Aprovacao
ANTONIO Assinado de forma
digital por ANTONIO
CARLOS CARLOS

ANDRADE:0019 ANDRADE:00190337885

Dados: 2026.05.14
0337885 08:59:22 -03'00'

Presidente




		2026-05-14T08:59:22-0300
	ANTONIO CARLOS ANDRADE:00190337885




