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Seguranca da Informacao comega no seu espaco de trabalho!

Manter a privacidade e a seguranca dos dados também é parte da sua rotina.
Este guia traz orientagdes simples, mas essenciais, para proteger informacdes sensiveis

no ambiente fisico e digital.

Por que isso é importante?

- Reduz o risco de vazamento de informacdes pessoais e sigilosas.

- Evita o acesso indevido por terceiros ou pessoas nao autorizadas.

- Demonstra responsabilidade e cuidado com os dados dos nossos pacientes,
cooperados, parceiros e colegas.

- Contribui para a conformidade com a LGPD (Lei Geral de Protecdo de Dados).

Boas Praticas de Mesa Limpa (Clean Desk)
Organize seu espaco diariamente: Guarde documentos e objetos que contenham dados

pessoais ou informacbes sensiveis ao final do expediente - inclusive anotagdes em papel.

Evite deixar papéis a vista: Prontuarios, fichas, relatorios ou outros materiais devem ser

arquivados em local seguro quando nao estiverem em uso.

Use armarios com chave: Itens com dados confidenciais devem ser armazenados em

gavetas ou armarios trancados sempre que possivel.

Descarte seguro é essencial: Nunca jogue papéis com informagdes pessoais no lixo

comum. Utilize trituradores ou recipientes proprios para descarte seguro.

Evite o acimulo de documentos na mesa: Manter apenas o necessario ajuda a reduzir

riscos e facilita a limpeza.

Boas Praticas de Tela Limpa (Clean Screen)
Bloqueie sua tela ao se ausentar: sempre pressione Win + L (Windows) ou Control +

Command + Q (Mac) ao sair de sua estacao de trabalho.
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Cuidado com a éarea de trabalho: Evite salvar arquivos com informagdes sensiveis na

area de trabalho. Prefira pastas protegidas nos diretorios da rede interna.

Evite abrir dados sensiveis em locais publicos: Se precisar trabalhar em ambientes
compartilhados, utilize filtros de privacidade na tela e esteja atento ao que esta sendo
exibido.

N3o compartilhe sua senha: Seu login é pessoal e intransferivel. Nunca anote senhas em
papéis deixados na mesa.

Feche sistemas e arquivos ao terminar de usar: Nao deixe sistemas com acesso a dados

abertos desnecessariamente.

Dicas Extras
v Fale baixo ao tratar de dados sensiveis com pacientes ou colegas.
v' Evite colar post-its com informagdes confidenciais no monitor ou mesa.
v" Mantenha sua estacdo de trabalho limpa e profissional - ela representa a cultura
da organizacgao.

v' Lembre-se: cada colaborador é peca-chave na protecdo da informacao!

Em caso de diavidas ou para relatar qualquer situagao de risco:
Entre em contato com o Encarregado de Dados (DPO) ou o Comité de LGPD e

Privacidade da Unimed De Tupa.
> Este material é parte das acdes do Programa de Governanca em Protecdo de

Dados e Seguranca da Informacdo da Unimed.

Mantenha este guia visivel e pratique diariamente.

Dro Antonio Carlos Andrade
Presidente
Unimed de Tupa




